
 

 

专题：新型网络技术 

可编程网络数据平面技术进展 
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摘  要：网络数据平面执行数据包处理转发，是网络性能的决定性因素之一。大带宽、低时延、可持续演进

的网络基础设施需要构建高效可编程的网络数据平面。首先，介绍数据包处理转发模型，并以此为基础概述

网络数据平面在性能与可编程性面临的关键挑战。然后，从数据包查找算法理论与软/硬件协同实现机制出发，

详细论述其基本思路及关键核心技术进展以应对上述关键挑战。最后，探讨高效可编程数据平面的未来发展

趋势与技术演进路线。 
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Abstract: Network data plane performs packet processing and forwarding, which is one of the core factors determin-

ing the network performance. High bandwidth, low latency and rapid evolution of the network infrastructure require 

building an efficient and programmable network data plane. The packet processing and forwarding model was firstly 

introduced, and on this basis, the challenges of the network data plane in the performance and programmability were 

outlined. Then the basic ideas and core technology progress were elaborated to deal with the above challenges by 

analyzing the theory of packet processing algorithms and hardware-software codesign implementations. Finally, the 

trend and technical route of constructing an efficient programmable data plane were discussed. 
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0  引言 

互联网已成为人类社会的基础设施，通过数

据包查找转发，实现人机物互联。数据平面执行

数据包查找转发，是网络性能的决定性因素之一。
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（augmented reality/virtual reality，AR/VR）及物联

网等应用[1-3]的发展，对网络提出大带宽、广连接

和低时延等性能需求。受限于芯片器件工艺，仅

通过硬件升级和设备堆叠无法满足服务质量需

求。为了解决上述问题，软件定义网络（software 

defined network，SDN）、网络切片、算网融合及

新型网络体系结构被广泛研究与应用[4-6]。上述

技术要求数据平面在保障高效转发的同时，提

供查找规则、匹配运算、转发队列可编程能力，

因此，网络数据平面查找算法与实现机制都面临

新挑战。 

1  数据包处理转发模型 

数据平面的基本操作是数据包查找转发：接

收端口收到数据包后，解析数据包相关字段，匹

配规则表；根据精确匹配、最长前缀查找或正则

表达式匹配结果，执行数据包修改、转发或者丢

弃等操作。不同的网络设备功能具有不同的规则

表与匹配操作。例如，交换机由媒体访问控制

（media access control，MAC）表实现精确匹配，

路由器查找路由表执行最长前缀匹配，防火墙查

找五元组实现数据包分类，SDN 交换机查找多级

流表实现转发，5G 云核心网通过报文检测规则

（packet detection rule，PDR）、统一资源定位符

（uniform resource locator, URL）规则匹配实现流

量计费。 

数据包查找转发是典型的 N 维空间点定位问

题，构造最优的查找决策树已被证明是多项式复

杂程度的非确定性完全（non-deterministic poly-

nomial complete，NPC）问题[7]。IPv6 的广泛部署、

规则表条目增加、网络切片与虚拟化转发表增加、

SDN 流表字段增加与高频更新，对数据平面性能

与可编程性提出新需求，而可编程性也进一步对

性能提出新挑战。 

1.1  数据平面性能 

数据包查找模块转发速度将决定网络设备的

转发速率、队列长度与丢包率，是网络性能的决

定性因素之一。在 5G/B5G 网络环境中，虽然无

线侧空口传输的性能得到大幅度提升，但核心网

处理能力和效率受限于数据包处理转发的性能，

成为网络传输的性能瓶颈。面对当前网络环境中

业务流量、系统规模以及功能复杂性的增长，数

据平面性能面临以下挑战。  

 查找速度方面，大带宽网络需要数据包高

速查找转发。当链路带宽为 100 Gbit/s 时，

按照最小以太网帧计算，线速数据包转发

吞吐量需达到约 150 Mbit/s，即帧间时延约

为 7 ns。实际上，末级缓存（last level cache， 

LLC）的访问通常需要约 40 ns，若 LLC 未

命中，访问内存则需要约 100 ns，通用处

理平台上的实现线速转发成为挑战。 

 存储容量方面，目前骨干网路由器 IPv4 路

由表项达到百万级，IPv6 路由表项达到十

万级；云计算平台虚拟路由表规模达到千

万级；云化 5G 核心网需为数十万用户的并

发会话独立配置用户策略，将在数据平面

产生千万级的规则。大规模规则需要大存

储空间，增加设备制造成本与能耗，也会

因内存墙的存在诱发访存瓶颈，使系统整

体处理性能下降。 

 更新速度方面，软件定义网络与网络功能

虚拟化为网络带来极大的灵活性与可编程

性，同时，网络状态和网络功能将频繁动

态变化。在 5G 核心网和云数据中心，业务

的多样性加剧了网络的动态性和不确定

性，系统中规则更新的频率大幅提升。异

步更新会产生大量的查找错误，从而使重

传等严重影响传输性能的问题；同步更新

则会直接阻塞查找进程，降低整体处理性

能。基于决策树数据包分类算法具有高更

新时间复杂度，要在保持高速查找的同时

实现动态增量更新，挑战巨大。 
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1.2  数据平面可编程性 

互联网体系结构、协议与业务的持续创新需

要可编程数据面提供执行、部署与验证环境。早

期的可编程数据面主要基于通用处理器平台，数

据包处理逻辑以软件方式部署执行，具有良好的

灵活性与可编程性。近年来，虽然高性能输入/输

出（input/output，I/O）架构（DPDK[8]、Netmap[9]、

PF_RING ZX[10]等）取得进展，但通用 CPU 的数

据包处理性能有限。基于可编程交换芯片[11]的网络

数据面虽然可提供部分基础编程能力与 T 级处理

能力，使用户通过特定编程语言构建复杂的网络应

用，但仍面临以下挑战。 

（1）统一抽象 

基于可编程交换芯片的网络数据面通常采用

“Match-Action”流水线的抽象结构，可实现无状

态网络功能，但难以完整实现带状态的网络业务，

导致应用范围受限。如何在现有数据面抽象基础

之上进一步延伸扩展，构建统一、完整的抽象模

型，支撑带复杂状态数据包运算，需要设计新的

数据包处理抽象与范式。 

（2）资源受限 

可编程交换芯片的计算能力、存储资源、数

据面流水线等多维资源受限，限制了数据面的数

据包处理能力，无法支持复杂的数据包操作。如

何在空间固定且受限的交换芯片上放置更多的计

算逻辑、存储器件以及流水线结构，不仅是芯片

制造工艺所面临的巨大挑战，更是交换芯片核心

算法设计与实现的系统性难题。 

（3）安全威胁 

网络的开放性与可编程性会引入“人”的因

素，将增加出错的风险，影响网络的可靠性与稳

定性；同时，管控分离架构易造成拒绝服务攻击，

导致转发性能下降。如何对数据面部署的网络策

略进行实时异常检测与功能验证，对恶意网络流

量进行安全隔离与处理，保障网络数据面安全是

一个关键性挑战。 

2  高效数据包查找算法 

网络数据包查找转发是网关、交换机、路由

器、防火墙等关键网络设备的核心功能，其性能

直接决定了相关设备的处理能力、成本以及稳定

性。随着网络带宽的增长、网络规模的扩大以及

网络动态性的增加，现有方案难以满足大带宽、

大容量、灵活动态的新需求。因此，创新查找转

发关键算法和实现机制，突破现有技术性能瓶颈，

是实现高效网络数据平面传输与计算的关键。 

2.1  最长前缀查找算法 

最长前缀查找是路由器的基本操作，随着骨

干路由转发信息库（forwarding information base，

FIB）的规模不断扩大和网络带宽的迅速增长，单

域最长前缀查找算法需要不断提升查找速率并降

低路由转发表存储开销。云计算虚拟路由器平台

由于多个虚拟路由器共存，存在多个 FIB，需要

在保证低存储开销的同时，提升查找与更新速

度。随着 IPv6 技术的广泛部署，IP 地址前缀长

度从 IPv4 中的 32 bit 变为 128 bit，查找时间与存

储开销进一步增加。提升路由查找性能，可以基

于算法理论构建低存储开销与查找时间复杂度

的算法，还可以利用规则的分布和特征优化查找

结构。对于 IPv4 最长前缀查找，可以利用 IP 地

址前缀规则非均匀分布特征和片上/片外存储的

性能特点，通过对查找流程和规则存储拆分，实

现存储空间高效利用的同时达到高速的查找速

率[12]；对于多虚拟路由表，可以通过挖掘规则前

缀特征，设计高效的数据结构和合并方案，实现

面向虚拟路由器的高性能、支持快速更新、可扩

展的 IP 地址查找方法[13]；对于 IPv6 最长前缀查

找，同样可以基于规则集的分布，优化查找数据

结构降低访存次数，提升查找速率[14]。 

2.2  数据包分类算法 

数据包分类算法基于多域规则集（如五元组）

对数据包进行查找匹配，是防火墙、入侵检测、
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负载均衡系统、虚拟专用网络（virtual private 

network，VPN）等网络设备的基本操作。随着网

络规模的扩大和网络功能的复杂化，规则的急剧

增加使数据包分类算法面临的存储压力和性能挑

战更加严峻。通过预先设定的方案划分整个规则

空间并构造决策树，能够实现查找结构体的快速

构建[15-16]，但是由于忽略了规则的特征，构建决

策树的过程可能产生规则的大规模复制进而增加

存储开销；此外，不同的决策树算法在不同的规

则集会出现较大的性能波动和差异。通过设计估

算不同算法存储开销的评估预测模型[17]，基于规

则特征动态选择最优的方案构造决策树，能够显

著减少规则复制，降低存储开销，同时提升查找

性能。 

2.3  流表查找算法 

流表查找算法本质属于多域规则匹配，只因

软件定义网络与网络功能虚拟化场景规则更新频

繁，需要流表查找算法能够支持规则集的快速增

量更新。传统的流表查找算法基于哈希表[18]实现

规则的高速更新，但是数据包查询时需要遍历哈

希表，因此查询速率缓慢。虽然基于预先设定的

策略对哈希表进行合并[19]可以减少哈希表的数

目，但由于忽略了规则的特征，可能会产生较多

的哈希冲突数从而增加验证时间，影响查询速率。

因此，如何在有效地减少哈希表的数目同时降低

哈希冲突数，是实现高效流表查找算法的关键。

要解决上述问题，一方面可以将合并哈希表产生

的冲突数转化为合并概率（即冲突数越大合并的

概率越小），进而指导哈希表的合并[20]；另一方面，

可以利用人工智能中监督学习的方法，通过线下

筛选合并方案并完成训练模型，指导线上基于哈

希表的查找结构体的构建，在减少哈希表数目的

同时，有效控制哈希冲突概率，实现规则的高速

增量更新[21]。 

虽然软件算法的创新始终是实现高效数据平

面的技术路线之一，但算法的执行效率与硬件体

系结构密切相关。基于硬件体系结构设计算法，

能够高效充分利用硬件资源从而提升数据平面性

能。因此，通过软/硬协同的方式实现高效可编程

的网络数据平面成为当前研究的热点。 

3  软/硬件协同实现机制 

专用硬件平台受限于芯片处理逻辑的设计，

不同平台的可编程性通常与性能成反比，硬件实

现的性能与可编程性如图 1 所示。在 CPU 通用软

件平台上，CPU 高度灵活，能够实现复杂计算场

景的需求，但是 CPU 没有针对数据包处理设计

实现专用的加速逻辑，性能较硬件转发设备差。

此外，云平台中 CPU 及内存等资源由多业务共

享竞争，无法保障数据平面中负责数据包处理转

发程序的性能。现场可编程逻辑门阵列（field 

programmable gate array，FPGA）芯片内集成大

量的基本门电路以及存储器，用户通过更新

FPGA 配置文件定义门电路以及存储器之间的连

线，被广泛用作硬件可编程加速平台。网络处理

器（network processor，NP）通常由若干微码处

理器和若干硬件协处理器组成，可以基于微码编

程，同时能够实现高速数据包的处理。专用集成

电路（application specific integrated circuit，ASIC）

作为定制加速平台，其硬件电路不可改变，因此

也不具备可编程的能力。但是 ASIC 面向特定应

用场景定制开发，因此仅能够在对应的应用场景

发挥硬件平台强劲的性能。 

 
图 1  硬件实现的性能与可编程性 
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通过上述分析可知，要实现高性能且可编程的

数据平面，需要将通用平台的灵活性和可编程性与

专用硬件的高效性深度融合，软/硬件协同加速。 

3.1  数据平面可编程 

基于不同的数据平面架构，通过开发高级编

程语言能够降低网络数据平面编程门槛，为网络

数据平面的研究和发展带来更多契机。Click[22]基

于 C++实现数据包在 CPU 中的处理逻辑，PX[23]

则是面向 FGPA 平台的数据包处理语言，而可编

程协议无关报文处理（ programming protocol- 

independent packet processors，P4）[24]作为一种协

议无关的高级编程语言，能够屏蔽可编程交换芯

片底层硬件逻辑，基于芯片提供的接口对网络数

据平面进行编程，目前应用最为广泛。P4 通过基

于高层抽象语言对数据包处理流程进行自定义，

实现对数据包处理流程逻辑即时编程的可重配置

性，基于自定义的数据处理逻辑实现协议无关性，

并且在代码编写过程中，P4 无须关心底层设备实

现细节，因而具备目标设备无关性。借助 P4 带来

的数据平面编程能力，网络研究人员可以实现路

由器、防火墙等网络设备功能与网络协议，加速

网络创新。 

同时，基于可编程芯片和 P4，网络具备初步

的计算能力，这使传统以 CPU/GPU 为中心的计算

模式逐渐转变为以数据为中心的计算模式，网络

与计算进一步深度融合，网络内计算（in-network 

computing）这一新型技术得以兴起。网络内计算

的核心思想在于通过网络侧与端侧的协同，使网

络数据在传输的过程中边转发边计算，从而降低

端侧计算压力，提升网络传输的通量。当前，网

络内计算技术的发展主要集中在两个方面。其一

是对网络算力的增强，从而使网络具备处理更为

复杂业务与数据的能力。例如，NetFC[25]设计了

基于多表查询的在网浮点数计算方法；P4AES[26]

使网络具有数据加解密能力；而 ZipLine[27]实现了

网络数据的在网压缩/解压缩。其二是通过网络内

计算技术加速传统网络功能或典型分布式应

用。例如，Beamer [28]将负载均衡部分功能实现

在可编程交换机上，从而能够处理 40 Gbit/s 的

HTTP 流量；SwRL[29]在可编程交换机上实现了高

性能可扩展流量限速器；NetCache[30]利用可编程交

换机对网络的 key-value 存储应用进行缓存及快速

响应，其性能可以达到每秒 20 亿次查询；

SwitchML[31]和 ATP[32]提出了基于可编程交换机的

网络内梯度聚合机制，加速分布式训练效率；

NetSHa[33]将分布式搜索中的答案约减卸载到可编

程交换机完成，极大提升检索效率。 

3.2  高性能网络处理 

传统的数据包处理方式基于 CPU 中断，即网

卡驱动接收数据包后通过中断通知 CPU 处理，然

后由 CPU 拷贝数据并交给协议栈。随着网络带宽

的增加，海量数据包的处理将产生大量CPU中断，

使系统时延上升、吞吐量下降，同时降低基础架

构的整体效率。DPDK[8]、Netmap[9]、PF_RING 

ZX[10]等架构基于内核旁路（kernal bypass）技术

实现高性能 I/O。其中，DPDK 可提供高性能的数

据包处理库和用户空间驱动程序，是目前主流的

高性能 I/O架构。不同于传统数据包处理使用CPU

中断方式，DPDK 采用轮询方式实现数据包处理

过程。DPDK 重载了网卡驱动，该驱动在收到数

据包后不产生中断通知 CPU，而是将数据包通过

零拷贝技术存入内存，应用层程序通过 DPDK 提

供的接口直接从内存读取数据包。这种处理方式

节省了 CPU 中断时间、内存拷贝时间，并向应用

层提供了简单易行且高效的数据包处理方式。 

（1）CPU 指令优化算法 

通用平台上的网络数据平面的查找算法由软

件实现。算法或者数据结构的优化可以提升算法

查找性能，进而优化网络数据平面的处理能力。

而算法的高效性与体系结构密切相关，利用体系

结构特性或 CPU 指令进一步优化软件算法。针对

数据平面中的单域最长前缀查找算法，可基于
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CPU 体系结构和缓存调度特点，利用访存局部性

实现高通量算法。对基于决策树的数据包分类算

法，可利用 CPU 比特位操控指令 PEXT[34]对每个

树节点制定有效的切割规则，构建高效的查找数

据结构并提升查找速率。 

（2）网卡卸载 

智能网卡（ smart network interface card，Smart 

NIC）[35-38]通过在传统以太网接口和硬件总线之

间，嵌入具有计算和存储功能的网络处理器或现

场可编程逻辑门阵列，使其具有高度可编程化定

制的特点，提升计算和存储能力。通过使用智能

网卡协助 CPU 处理网络负载（包括 TCP 卸载、

VxLAN/GRE 隧道报文卸载、IPSec[39]加/解密的卸

载、防火墙卸载等），能够有效减轻宿主机 CPU

负载。以 IPSec 在智能网卡上的卸载为例，IPSec

是一组基于网络层的安全通信协议族。通过对 IP

的分组进行加密和认证来保护 IP的网络传输协议

簇，已部署于 VPN、无线网络和安全网络虚拟化

隧道。当开启 IPSec 功能后，IPSec 处理模块会在

收到的数据包 IP头和高层协议头之间插入经复杂

计算得到的 IPSec 头。而随着网络带宽的增加，

频繁的加/解密操作会消耗大量 CPU 资源，严重影

响系统性能。通过将 IPSec 中的加/解密任务卸载到

智能网卡，虽然部分操作仍需要在软件侧完成，但

是利用智能网卡硬件优势能够显著提升系统性能。 

面向数据中心的专用处理器（data processing 

unit，DPU）最早由硅谷创业公司 Fungible[40]提出，

英伟达公司（NVIDIA）在收购迈勒罗斯科技公司

（Mellanox Technologies）后，推出 BlueField 系列

DPU[41]。BlueField DPU 在传统智能网卡上嵌入

CPU，通过卸载控制平面的任务和一些灵活复杂

的数据平面任务，达到释放宿主 CPU 资源、提升

网络性能的目的。以 DPU 加速虚拟网络交换机

（ open vSwitch ， OVS ） [42] 为 例 ， 不 同 于

Mellanox ConnectX-5[43]在智能网卡实现相对简单

的可编程数据路径，控制平面仍需要在宿主 CPU

处理。即当收到报文后，检查是否在快速路径已

缓存该类报文的处理规则，命中则直接按照对应

的规则执行操作，否则传送至软件虚拟交换机。

BlueField DPU 中 OVS[44]直接部署在其上 ARM

（advanced RISC machine）架构的 CPU 中，而 OVS

中的快速路径可卸载到网络硬件加速器 eSwitch，

该卸载方案可降低数据面和控制面之间通信的时

延，加速网络数据平面的处理。 

4  发展趋势 

4.1  数据包匹配算法 

对于高效数据平面算法的实现，可以分别从

优化算法实现与算法理论创新两个方面开展。 

在优化算法实现方面，由于规则集分布特性

和流量特征影响算法性能，通过深入挖掘规则分

布特性与流量特征优化算法，能够极大提升算法

性能。随着人工智能技术的发展与进步，基于人

工智能的技术实现流量和规则特征提取及算法优

化，是实现高效算法的关键解决思路和研究方向。

对于高效算法的实现，除了分别从时间复杂度和

空间复杂度优化代码的执行效率和空间存储，由

于算法的执行效率与硬件体系结构密切相关，还

可以进一步从体系结构、CPU 指令执行的角度实

现算法与系统的深度融合。 

在算法理论创新方面，通过针对具体的应用

场景设计新型数据结构，能够进一步提升网络性

能。Sketch[45-46]通常用于数据平面测量，能够在高

速网络环境中实时地存储流量特征信息，并且仅

占用较小的存储空间，具备在理论上可证明的估

计精度与内存的平衡特性。Learned index[47-48]通常

用于索引查询，通过利用机器学习技术得到更好

的范围索引，使用机器学习模型代替传统的 B 树

索引，从而在实现存储高效压缩的同时保证较高

的查询速率。 

优化创新数据包匹配算法是大幅提升网络数

据平面性能的关键。如何在使网络更加智能化的
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基础上，更高效准确地提取流量和规则特征，基

于具体应用场景对关键数据结构进行创新，将是

网络数据平面算法的设计思路和研究方向。 

4.2  计算内网络 

随着云数据中心、虚拟化等技术的日趋成熟，

虚拟服务器逐渐替代裸金属服务器为不同客户提

供计算、存储等差异化服务，达到高效利用不同

类型资源的目的。单物理机或多物理机中的不同

虚拟服务器之间需要通过虚拟网络进行互联互

通、协同计算。虚拟网络的性能已逐渐成为影响

协同计算效率的关键因素。 

高性能虚拟化网络的构建需要从算法与系统

两个层面分别考量与设计。在算法层面上，需要

设计灵活高效可扩展的查找转发机制与数据结

构，可针对不同网络业务类型，快速确定网络数

据包的虚拟转发路径与转发端口，提升转发效率；

在系统方面，需要设计高效的虚拟 I/O 与缓存机

制，减少网络数据包在虚拟转发过程中的数据拷

贝，提升整体的缓存命中率，提高系统性能。但

无论是算法还是系统，需要充分挖掘新型网络硬

件的性能潜力，通过软/硬协同设计，提升计算设

备中的虚拟网络性能。虚拟转发、高效可靠虚拟

I/O 以及软/硬协同系统设计架构与关键算法是未

来需要解决的问题。 

4.3  网络内计算 

随着可编程网络设备的不断演进与革新，特

别是 Mellanox 智能网卡、Intel Tofino 可编程交换

机的出现，数据包在网络传输过程中被计算、处

理和转发。受限于物理极限，网络内单点设备的

计算能力、片上存储、流水线 stage 等多维资源受

限，无法满足复杂业务的网络内计算需求，网络内

多点协同计算成为算网融合发展的一个重要趋势。 

网络内协同计算的核心在于自动确定数据包

的计算内容、逻辑与位置，在满足灵活性的基础

上保障高性能。为此，构建一个面向服务定制的

数据包计算框架显得尤为重要。该计算框架需要

对差异化业务进行全等级多粒度的分析与抽象，

形成数据包计算基本操作单元能力集基于开放的

编程接口及模板，不同网络业务可通过数据包计

算基本操作单元进行灵活、快速构建，利用框架

的运行时系统进行编译、解析，并将数据包计算

基本操作单元精准映射到底层异构平台进行高效

执行。数据包计算统一编程模型与编程语言、数

据包计算实时编译系统以及异构数据面高效实现

机制等是亟待解决的问题。 

5  结束语 

高效可编程数据平面是重要的新型组网实现

技术。本文介绍了可编程数据面的转发模型及面

临的关键性挑战，梳理了高效数据包查找算法与

软/硬件协同实现机制等不同解决途径的技术路

线及发展趋势。随着可编程网络技术的不断发展，

网络数据面能力得到极大提升，将从传统“传输

管道”逐渐向以“数据包计算”为核心的传算一

体执行平台演进。因此，构建统一的数据包计算

模型、框架与实现机制，满足数据包处理转发按

照业务负载在网络与计算内自适应执行是未来可

编程数据面发展的重要方向之一。 
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